Installation eines Sicherheitszertifikates (SSL)

1.Was bedeutet die Installation eines
Sicherheitszertifikats im Webbrowser?

Der Kunde bestatigt damit, dass er die
verschlisselten Websites — in diesem Fall von
iservedu - als vertrauenswurdig einstuft.

Unser Zertifikat konnen Sie unter der URL

http://admin.iserve4u.ch/iserved4u_ca.crt
herunterladen.

2. MS Internetexplorer 6.0+7.0

Die wichtigsten Daten im Uberblick
URL: http://admin.iserve4u.ch/iserve4u_ca.crt

Anleitung fur die Webbrowser:
- Mozilla Firefox

- Safari

finden Sie in unseren FAQ.

Geben Sie folgenden Link in lhren Browser ein: http://admin.iserve4u.ch/iserve4u_ca.crt

Dateidownload - Sicher

Mochten Sie diese Datei offnen oder zpeichern?

Mame; iservedu_ca.crt
Tup: Sicherheitszertifikat, 769 Bvtes

War: admin.iservedu.ch

L

Qffrer Speichern

Abbrechen

x|

vertrauen. Welches Rizsiko besteht?

. Dateien aus dem Intermnet konnen nitzlich sein, aber dieser Dateityp
[ ‘q kann eventuell auf dem Cormputer Schaden anrichten. Offnen oder
% speichern Sie diese Software nicht, falls Sie der Quells nicht

Klicken Sie ,Offnen”.
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zertikat 2| x|

Allgernein |Details I Zertifizierungspfad I

T
E%- Zertifik atsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt iservedu gmbh

Ausgestellt iservedu gmbh

Giiltig ab 135.12.2006 bis 12.12.2011

Zertifikat i_nstallieren...l gusstelererklamng |

CIE |

Ihnen wird angezeigt, dass dieses Zertifikat ,nicht vertrauenswiirdig® ist. Das ist so, weil Sie es via Internet
herunterladen. Testen Sie deshalb das Zertifikat anhand der Priifsumme, um sicher zu gehen, dass das
Zertifikat wirklich von der iserve4u gmbh ist (s.u.)

Klicke auf ,Zertifikat installieren...”

Zertifikatsimport-Assistent x|

Willkommen

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -spertlisten
vom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestell:
und dient der Bestatigung Threr Identitat, Zertifikate
enthalken Infarmationen Fir den Datenschukz oder Fir den
fufbau sicherer Metzwerkyerbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "weiter", um den Worgang Fortzusetzen.

< Zuriick

abbrechen |




Zertifikatsimport-Assistent X|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

YWindows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fiir die Zertifikate angeben.

% Zertifilatspeicher automatisch auswahlen (auf dem Zertifilattyp basierend):

" alle Zertifikate in folgendem Speicher speichern
Zettifikatspeicher:

Durchsucher,. |

< Zuriick, Weiter = Abbrechen |

Zertifikatsimport-Assistent

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fir die wurde erfolgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewahilt;

Gewdhler Zertifikatspeicher  Auswahl wird wom Assisten
Inhalt Zertifikak

1 I i

= Zurtick. I Fertig stellen I abbrechen |




Sicherheitswarnung x|

’T Sie sind im Bearitf, ein Zertifikat von einer Zertifizierungsstelle zu installieren, die sich wie Folgt darstellt:
L
iservedu gmbh

Es wird nicht bestatigt, dass das Zertifikat wirklich won “iservedu gmbh" stammt, Wenden Sie sich an “iservedu gmbh", um die Herkunft zu
bestatigen.Die folgendes Zahl hilfk Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): SEDS57FD AG3AS3SE 2346FSAE OCEDDF17 DES4A5EA
\Warnung:
Wenn Sie dieses Stammzertifikat instalieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestellten Zertifikaten vertraut, Das Instalieren

wion Zertifikaten mit unbestatigtem Fingerabdruck stellk ein Sicherheitstisika dar.Falls Sie auf “Ja" Kicken, nehmen Sie dieses Risiko in Kauf,

Michten Sie dieses Zertifikat instalieren?

la Mein

Die Prifsumme bei lhrer Installation muss unbedingt mit der hier im Screenshot angegebenen
Ubereinstimmen. Andernfalls ist das Zertifikat nicht von der iserve4u gmbh und somit (geméass den aktuellen
Zertifikatsinformationen) keine Sicherheit gewahrleistet. Dass verschliisselte Zugriffe wirklich auf die iserve4u
Server gelangen (und nicht auf andere Server, welche dasselbe Logo/Look-and-feel haben) kann dann nicht
gewahrleistet werden.

Klicken Sie ,Ja“

Zertifikatsimport-Assiske x|

\ll) Der Imporkyorgang war erfalgreich,

Klicken Sie ,,OK*“



zertiikat 2| x|

Allgernein |Details I Zertifizierungspfad I

iy

| Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt iservedu gmbh

Ausgestellt iservedu gmbh

Giiltig ab 135.12.2006 bis 12.12.2011

Zertifikat installieren. .. gusstelererklamng

Wenn Sie auf ,OK* klicken, ist ab jetzt das iserve4u-Zertifikat vertrauenswirdig.

Kontrolle: Extras -> Internetoptionen - Inhalte > Zertifikate - Registerkarte: Vertrauenswirdige
Stammzertifizierungsstellen

Beabsichtigher Zweck: I <Al = ;I

Fwischenzertifizierungsstellen  Yertrauenswiirdige Stammzertifizierungsstelen I\-‘ertrautel 1 | PI

Ausgestellk Flr | Ausgestelk von | Gilkig bis | Angezeigter Mame |:|
=daTe CyberTrusk Root  GTE CyberTrust Root 04.04.2004 GTE CwberTrust ...
EdaTe CyberTrusk Root  GTE CyberTrust Root 24.02.2006 GTE CwberTrust ...
http:,l',l'www.valicer... httpeffwnae walicert.c...  25.06.2019  WaliCert Class 1 ...
http:,l',l'www.valicer. .. httpiffesenn valicert.c...  26.06.2019  valiCert Class 5 ...
http:,l',fwww.valicer... htkpf v valicert, o, 26.06,2019  ValiCert Class 2 .., -
IF‘S SERVIDORES IPS SERNIDCRES 30.12,2009 IPS SERVIDORES
fizervadu gmbh et gmbh : n=
EdMicrosoft Authentic... Microsoft Authenticad, .. 01,01,2000  Micrasaft Authe. .,
EdMicrosoft Roct Aut...  Microsaft Root Authority 31,12,2020  Microsoft Rook A, ., LI

| ren P S

Importieren. .. | Exportieren. ., Entfernen Erweitert, ..

Beabsichtigte Zwecke des Zertifikats
ZAlle =

Anzeigen

e

Schliefen




3.Feedback - Durch lhre Kritik sind wir stark

Um unsere Dokumentationen und Dienstleistungen laufend optimieren zu kénnen, sind wir auf Ihr Feedback

angewiesen (info@iserve4u.ch).

Teilen Sie uns doch mit, wie Sie mit unserer Homepage, dem Bestellvorgang, dem CP, dem Webmail, den
Dokumentationen, dem Service oder auch ganz allgemein zufrieden sind. Auch Anregungen und Winsche
nehmen wir gerne auf.

Viel Erfolg mit Ihrer Website!

lhr iserve4u-Team


mailto:info@iserve4u.ch?subject=Emailadresse f?r Feedback
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